                     PROBLEMATICHE DI CERTIFICAZIONE

                                        DEL SOFTWARE SAFETY-CRITICAL:

*

                                                           I - Generalità, elicitazione e specifica dei requisiti

Fabio A. Schreiber e Angelo Morzenti

                                                                                                    Dipartimento di Elettronica e Informazione

Politecnico di Milano

{schreibe, morzenti} @ elet.polimi.it

              Pubblicato su Ingegneria Ferroviaria,  Anno LIV, n°. 10, ottobre 1999

pp. 709-746

*  Ricerca parzialmente finanziata dal MURST, progetto ^Scienza e tecnica per la

qualità della mobilità locale~

S

           OMMARIO

La problematica affrontata in questo lavoro concerne la certificazione dei sistemi

safety-critical che, come loro parte integrante, contengono componenti informatici

hardware e software, con particolare riguardo alle applicazioni per i sistemi di controllo

e comando in ambito ferroviario.

Sono state analizzate 14 metodologie utilizzate nell´analisi dei rischi (hazard),

confrontandole sotto diversi profili:

·
         pregi e difetti;

·
         skill richiesti;

·
         applicabilità;

·
         collocazione ambientale.

Sono stati quindi analizzati e confrontati 12 metodi formali per la specifica dei requisiti

del software, rilevando i loro punti di forza e di debolezza ai fini della certificazione di

^nuclei safety-critical~ di software nell´ambito di sistemi ferroviari. Parametri utilizzati

per il confronto sono stati, tra gli altri:

·
         stato della standardizzazione;

·
         livello di rigore;

·
         tipo di formalismo e tecnica di ragionamento;

·
         strumenti disponibili;

·
         scalabilità e modularità;

·
         supporto di tempo reale;

·
         capacità di astrazione.

Si è poi analizzato criticamente quanto le norme prescrivono in fatto di architettura del

software e di tecniche per garantire la software fault-tolerance, confrontando tali

prescrizioni con la prassi industriale e gli orientamenti accademici in merito a:

·
         progetto e sviluppo di software;

·
         verifica del software;

·
         integrazione software/hardware;

·
         convalida del software;

·
         valutazione del software.

Sono state infine formulate alcune raccomandazioni rispetto al ^modus operandi~ di un

organismo di certificazione nell´ambito dei sistemi di controllo e comando per sistemi

safety-critical.

Una versione più estesa di questo lavoro si trova nel rapporto [113] e può essere

reperita on line all´indirizzo:

file:////Www_dei/usr/Users/DEI/Sections/CompEng/Angelo.Morzenti/listpub.html

Ringraziamenti :gli autori desiderano ringraziare vivamente l´Ing.Antonio Puggioni

per il contributo da lui dato a questo lavoro.

1. I
                            SISTEMI SAFETY

-
CRITICAL

Vi sono varie definizioni di Safety; il progetto di normativa europea EN 50126

definisce la Safety " Assenza di livelli inaccettabili di rischio "; una definizione, meno

tecnica, di più immediata comprensione (e al tempo stesso accettata dalla maggior

parte dei mondo accademico) può essere: la Safety è la proprietà di un sistema di non

arrecare danno alla vita umana o all’ambiente.

Nelle definizioni meno recenti non si tiene conto del danno all’ambiente, ma tale

ampliamento (o completamento) è caldeggiato da molti studiosi come Taylor, Storey e

Dahl, anche se, a onor del vero, non è stato ancora recepito dagli Standard (p.e IEC

1508, EN 50126) che, nel classificare la severità degli azzardi, si limitano a considerare

le conseguenze per le persone e per il servizio.

Alcuni autori Italiani traducono Safety semplicemente con la parola "Sicurezza", ma

ciò ci sembra riduttivo dato il significato consolidato di ^protezione da violazioni

all´integrità del sistema~ che il termine sicurezza ha assunto da tempo; perciò, in

questo lavoro, continueremo ad usare il termine inglese Safety con l’accezione sopra

riportata.

Nessun sistema può essere assolutamente sicuro (Safe), ma può essere sicuro ad un

livello adeguato per il suo ruolo. Da questa osservazione nasce il concetto di livelli

d’integrità Safety che servono a indicare i metodi di progetto e d’implementazione

secondo una vera e propria scala di criticità del sistema.

Sarebbe corretto iniziare tutti i progetti di sistema basati su computer cercando di

capire se essi, come molto spesso accade, hanno implicazioni con la Safety. Inoltre

sarebbe auspicabile che questa strada, seguita ad esempio dal  ministero della difesa

inglese per il software militare, fosse seguita in tutti gli standard dei software di

pubblico impiego.

Come rimarcato più volte da molti studiosi, si può assicurare la Safety di un sistema

soltanto considerando tutti i suoi aspetti sia Hardware sia Software in quanto, come ad

esempio ricordato da Leveson [88], il tasso di fallimento del software è tanto più

elevato quanto più frequentemente si presentano guasti hardware

.

Si è cominciato a comprendere realmente (e a tentare di rimediare) i problemi

potenziali dei sistemi Safety-Critical nei primi anni ’70 e da allora si sono sviluppati

molti standard per regolare l’applicazione di computer che debbano svolgere funzioni

di Safety (EWICS-TC7, IEC, ISA, EN50126, EN50128, EN50129, ecc.) [10].

Tale attività di standardizzazione è tanto più necessaria se si pensa che la continua

caduta del costo dei sistemi computerizzati, iniziata agli inizi degli anni ’70 ed ancora

ben lungi dall’esaurirsi, ha portato e porterà ad un incremento oltre ogni previsione

dell’uso dei computer.

I risultati principali di oltre vent’anni di ricerca possono essere così sintetizzati:

                                       - la Safety è un risultato culturale;

                                       - la Safety è un risultato di gestione;

                                       - la Safety è un risultato ingegneristico.

Fig. 1.1 Gli attori della Safety

Nonostante tanti studi sulla Safety, questo argomento ha bisogno di ulteriore

approfondimento anche perchè non bisogna sottovalutare il fatto che i continui

progressi tecnologici aumentano le potenzialità dei sistemi computerizzati, ma anche la

loro complessità e più aumenta la complessità di un sistema più diventa difficile

assicurare la sua Safety: "affrontare la complessità nello sviluppo, la costruzione, la

manutenzione e l’uso di un sistema è un problema serio " [104].

Inoltre non bisogna dimenticare che la Safety è una caratteristica di primaria

importanza (ma forse sarebbe più corretto dire la più importante) del sistema, perchè

non solo influenza tutti gli stadi del ciclo di vita del sistema, ma anche ogni persona

che entra in contatto con esso sia indirettamente sia direttamente (v. Fig. 1.1).

Ĺ insoddisfacente situazione degli standard attuali e del processo di standardizzazione

è ben illustrata in un recente articolo  [47] che svolge un´analisi critica a partire dallo

standard IEC 1508.

La Safety di un sistema computerizzato può essere suddivisa in:

·
         primaria  - indica l’assenza di livelli inaccettabili di rischio di elettrocuzione,

                    incendio ecc. causati direttamente dall’hardware del computer;

·
         funzionale  - indica l’assenza di livelli inaccettabili di rischio riguardanti l’impianto

sotto controllo e connessi al corretto funzionamento dell’hardware e del software del

computer.

Oggi si tende poi a considerare anche una forma di ^ Safety indiretta ~, relativa ai rischi

indotti dalle conseguenze indirette di un malfunzionamento in sistemi informativi

relativi alla Safety, come il sistema automatico di smistamento delle telefonate ad un

centralino di un ospedale o di un pronto soccorso.

Questa ricerca tuttavia si limiterà ad esaminare aspetti di Safety funzionale, che in

settori come quello dei trasporti o quello industriale è di gran lunga la più importante

perlomeno dal punto di vista della severità delle potenziali conseguenze degli azzardi.

1 sistemi relativi alla Safety possono essere classificati in:

·
         sistemi di controllo , che di solito svolgono il duplice ruolo di controllare

                    l’equipaggiamento e di svolgere funzioni di Safety;

4